
从委内瑞拉全国大停电事件看电力关键信息基础设施安全建设 

3 月 7 日，委内瑞拉遭遇了一场全国范围内的大停电，这场停电导致了该

国包括首都加拉加斯在内的 20 个州失去电力供应，要知道该国一共只有 23 个

州。这次停电长达 9 小时，不仅影响了通信网络，还引发了连锁效应，由于停

电，卫生工作者组织报告医院有 80 多人因停电而死亡。委内瑞拉总统马杜罗

更指出这是美国人发起的“电战”。 

    国土空间安全有军队保护，网络空间由谁保护？现实情况是我国的绝大多数

工业控制系统网络安全（简称工控网络安全）几乎零保护！ 

    工控网络安全（关键信息基础设施安全） = 国家安全，希望大家摒弃侥幸

心理，务必重视，务必加紧建设工控网络安全。 

    委内瑞拉大停电事件再次为我们敲起警钟！！！ 

一、委内瑞拉大停电事件回顾 

    ”瀑布之国“---委内瑞拉电力系统主要依靠水电，拥有装机 1006 万千瓦、

发电量达 510 亿千瓦时的全球第四大水电站古里水电站。3 月 7 日下午 4 点

50 分，该水电站遭受网络攻击，导致几乎整个委内瑞拉电网瓦解，委内瑞拉大

部分地区陷入黑暗之中，导致全国交通瘫痪、医院手术中断、所有通讯线路中

断。3 月 8 日和 3 月 9 日的供电恢复过程中，该国再次遭受持续性的“高科技

手段”实施的电磁攻击。关于此次事件，委内瑞拉总统马杜罗说： 

"我国电力系统已成为最新一轮'网络攻击'的目标。" 



“我们在中午又受到了一次攻击……干扰了重新连接（电力系统）的过程，到

中午之前所有的系统都瘫痪了。” 

这就是国家安全战争！ 

 

    事件发生过程中，委内瑞拉并没有披露具体的攻击过程，与其说他没有披

露，不如说他尚没有充分的技术手段监测攻击过程，更没有工控网络安全产品

保护他们的电力系统。也许攻击者的眼睛正盯着他们水电站的漏洞，准备下一

次的、任意的网络攻击…… 

二、电力行业工业控制系统现状 

    1.    电力行业一般包括发电、输电、变电、配电四个环节，其中每个环节都

会采用工控系统，包括 PLC、DCS、SCADA 等，这些系统均存在大量的已知

漏洞和未知漏洞。 

    2.    美国工业与安全局(BIS)公布“瓦森纳协定”限制黑客技术全球贸易。

ICS 漏洞武器化正式开始。 



    3.    我国《工业控制系统信息安全行动计划（2018-2020）》指出我国工控

安全全面面临安全漏洞不断增多、安全威胁加速渗透、攻击手段复杂多样等新

挑战。 

    4.    未知漏洞（0DAY 漏洞）一直是网络安全难题，尤其是在工控系统。 

    5.    ICS 系统间接联网，在线更新入侵特征库难以实现。 

电力行业未知威胁防护呼之即出！ 

三、六方云技术储备之-AI 防御未知威胁 

    有别于基于特征检测、只能检测到库文件中已有威胁的“静态检测”的防火

墙，基于机器学习的自适应异常行为分析，是一种检测未知威胁的新型技术，

它是通过不断收集历史流量数据，建立流量和行为模型的一种“动态检测”技

术。 

 

    如果我们能够搜集大量参数 ID 的正常参数值，建立起一个能够表达所有正

常值的正常模型，那么一切不满足于该正常模型的参数值，即为异常。 



    机器学习技术可以通过对流经设备的流量进行连续、实时监控来分析流量信

息，利用统计分析、关联分析和机器学习等多种技术手段建立流量和用户或应

用行为中的行为正常模型，并以此模型发现异常行为。 

    六方云 AI 防御未知威胁具有如下优势： 

    1.    自我进化能力 

    2.    借助机器学习和 AI 算法，威胁检测更全面、更准确 

    3.    不依赖先验知识，有效检测未知安全威胁 

四、电力系统整体解决方案 

    水利发电行业作为国家重要的关键基础设施，为工业生产和经济发展做出巨

大贡献。水电工业信息系统主要包括工业控制系统和信息管理系统两大部分；

水电工业信息网络一般分为三个区域，分别为生产控制 I 区、生产非控制 II 区

和管理大区。随着信息技术、通信技术的发展，工业控制系统由原来相对封

闭、稳定的环境变得更加开放和多变，安全事件频发。 

解决方案 



 

 

1、工业主机保护 

    工业控制系统主机、电厂信息管理系统主机及服务器、网络边界通信网关、

Web 服务器等部署工业卫士，确保被保护主机只有白名单规则内的程序、进程

才允许运行，防止已知和未知恶意程序的侵入，进而防止电厂信息系统被恶意

破坏。 

2、边界安全保护&关键设备防护 



    生产控制 I 区、生产非控制 II 区和管理大区工业控制系统、SIS（厂级信息监

控系统）之间部署工业防火墙（或工业网闸）。生产控制 I 区内部的锅炉、汽

机等工业控制系统控制器前端布置终端工业防火墙。 

    工业防火墙对工业协议机器进行智能学习、深度数据包解析，通过白名单、

黑名单、IP/MAC 地址绑定方式保护电厂信息系统。 

3、工业审计 

    生产控制 I 区、生产非控制 II 区和管理大区电厂信息系统旁路布置工业审计

产品，实现对 DCS、PLC、SIS 网络流量数据的实时监控、实时告警、行为安

全审计、非法操作识别、异常事件记录、外部攻击分析等。 

4、内网威胁管理 

    对工业安全防护设备及软件进行监控、配置、升级，进而对工业网络进行安

全风险分析和风险事件智能化显示，构建持续性的威胁监视、管控机制。 

五、总结 

    没有关键信息基础设施的安全，就没有国家安全！随着工业化和信息化的融

合，越来越多的工控系统开始联入互联网，由于目前工控系统本身的脆弱性，

其更容易遭受来自黑客的攻击。 

    作为业内专业的工控安全厂商，六方云呼吁业界要积极从国内外各个工业安

全事件中吸取经验教训，不断完善与丰富工控安全解决方案与服务，加强厂商

之间的合作与交流，团结一致，为我国的关键信息基础设施安全贡献力量。 


